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-  " Gobierno de
- API's

e Hoy en dia las organizaciones necesitan exponery
~~-. .. consumir APls de manera segura, confiable y controlada.

Se requiere una solucion de Gobierno de APls que permita
centralizar, proteger y monetizar sus interfaces digitales,
.~ .~ . asegurando el cumplimiento de politicas y regulaciones
SN W mientras habilita nuevos modelos de negocio.

——*—-—
Arturo Jiménez

Service Manager
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Principales tendencias respecto
a las API’s

La transformacion digital y el auge de la
IA conducen a una proliferacion de APls, lo que

genera una mayor complejidad, dispersion de
APls y una mayor cantidad de activos digitales

que proteger.
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Ataques a APIs
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Transformacion Digital

Fortune Business Insights Report FBI 104878

Inteligencia Artificial

Forrester Wave O3 2024

Incremento en el consumo de
APls

Fortune Business Insights Report FBI 108490

Incremento de amenazas

Akamal Digital Fortress Under Siege Report



http://: https://www.fortunebusinessinsights.com/digital-transformation-market-104878
http://: https://www.fortunebusinessinsights.com/digital-transformation-market-104878
https://www.ibm.com/blog/announcement/ibm-api-connect-named-a-leader-in-the-forrester-wave-api-management-software-q3-2024/
https://www.fortunebusinessinsights.com/api-management-market-108490
https://www.akamai.com/lp/soti/securing-apps-report-2024?utm_source=google&utm_medium=cpc&utm_campaign=f-mc-62107&utm_id=us_aap&utm_content=secure_apps&utm_placement=noram&ef_id=EAIaIQobChMIuLCuta-0igMVx1tHAR12LhVqEAAYASAAEgJQKfD_BwE:G:s&s_kwcid=AL!5241!3!710206213087!p!!g!!it%20security%20threats!20841689034!156970380896&gad_source=1&gbraid=0AAAAADKpC9mxs3tTHs4Hd1XByqrKbjcuM&gclid=EAIaIQobChMIuLCuta-0igMVx1tHAR12LhVqEAAYASAAEgJQKfD_BwE
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s, Cuales son los principales riesgos de estas tendencias?

Visibilidadlimitanoe | | Experienciade ciclodevida Vulnerabilidades de seguridad
estado de las APls ad hoc o inconsistente
Cada conexion a las APls es una
Sin una vision unificada de Para ofrecer una experiencia puerta de entrada potencial al
' todas las APIs existentes, los | | excepcional a consumidores vy sistema. Sin un sistema de
\ clientes podrian correr el riesgo | provesdores, 65 SIEIEEIIEIES gestion sélido que supervise
de duplicar esfuerzos, sub- | gestionar completamente el ciclo todas las APIs y ayude a

utilizar sus APls a su maximo | | d¢ vida de las APls, tanto

, | protegerlas y gestionarlas de
potencial y perder

individuales como grupales. Una

, : | : 2 : : forma consistente, aumenta el
oportunldades de innovar zjestllon aiepciuadabdel C|ccllo dde vida | j 4 , ’
P | FNeseo de ciperatagques.
rapidamente. B BN R MR S 8 9
creacion hasta su retirada, y todo lo

- intermedio.




Las APIs estan transformando los Negocios de todas las

Industrias

Finanzas

(

(

Problema de negocio

Un operador de finanzas digitales
busca solventar problemas de
regulacion relacionados con el
cumplimiento de la normativa
KYC - Know Your Customer — para
sus clientes de bancay seguros.

Solucion

Se implemento una solucién para
open banking. El banco puede
ayudar a sus clientes mas rapido
de una manera estandarizada
cumpliendo las normativas.

o

Automotriz

(Problema de negocio

Un fabricante de vehiculos busca
entregar una mejor experiencia de
usuario para convertir a clientes de
primera vez en clientes de largo plazo.
Esto requiere muchas integraciones en
su ecosistema de software y servicios
externos consumidos por los

conductores de autos.

\& g

Comida

(Problema de negocio

Una empresa de productos lacteos
necesitaba optimizar su compleja
cadena de valor: recolectar leche
diariamente de 7,000 granjas lecheras,
entregarla a 30 plantas de
procesamientoy, desde alli, exportarla,
todo basado en integraciones punto a

(Soluci()n

Se implemento una herramienta de
integraciones, incluido un gobierno de
APIl. Ahora se conectan los sistemas
centrales de la empresa con el software
en constante evolucion de todos los
modelos de vehiculos, para ofrecer
experiencias al cliente mas practicasy
fluidas.

&

g

punto.
\_

_/

Solucion

Al aprovechar varias tecnologias de
integracion, incluido un gobierno de
APls, y al crear un Centro de
Competencia de Integracion Central,
han reducido los costos de transporte y
pueden mover la leche de manera mas

ficiente.
_eficie

\
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¢ Qué problemas resuelve el
Gobierno de APl en este
contexto?
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oy Controla el consumo de APIs conocidas y desconocidas
23(6?4 mediante el descubrimiento de APIs ocultas (Shadow

O~ APIs)
- Y,
' )
1 @ Estrategia ajustable para gestionar APIs de diferentes
e||e formatos: REST, Async, GraphQL, SOAP y mas
N .
4 ™)
Control del ciclo de vida de APIls para garantizar la entrega
[Q/Q\x de APIs con alta calidad, mayor velocidad y seguridad en
& entornos locales y en la nube.
\_ B
4 )
Entrega un Portal intuitivo para socializar APls, facilitando
f;’% que los desarrolladores interactuen programaticamente
con el negocio
\_ -
~ D

B Proporciona informacion sobre meétricas clave para evaluar
1 (D el valor comercial de las APl e impulsar una mayor
W utilizacion

SONY



\ - Apoyar a los consumidores de las
~ . integraciones en el descubrimiento,

. . <JAVANES> :
Ciclo de vida de las APlIs 2@

: Estrategia y Diseno

Cualquier proceso bien estructurado y
eficaz tiene que empezar con la
estrategiay tener un contrato

Simulacion y Prueba

Imitacidon de las integraciones
reales en un entorno controlado
mediante pruebas unitarias, E2E,
manuales y o automatizadas

' Consumo y Monitoreo

Experienciay retroalimentacion de
consumo mediante monitoreo de
Salud de Integracion como
disponibilidad, rendimientoy
seguridad.

Implementacion yI
Despliegue

' Descubrimiento y
Desarrollo

Desarrollo de integraciones con
practicas agilesy procesos de
‘ integracion y despliegue
lautilizacién y las condiciones de automatizados
| usd‘bf‘éi’ra desarrollar clientes de
interfaces .

A h -. ‘.\.'.:‘ -:




Solucion: Gobierno de APIs "”}ﬂ‘f:’?.’;‘NES}z@E

1. Implementacion de Arquitectura de Software

F1 / e Implementacion de Plataforma de gestion de APIs
Ensamblar * Implementacion de Plataforma de seguridad
e Integraciones: Seguridad y Gestion, Developer Portal

2. Configuracion de herramientas
e Analisis de flujos, ambientes y planes
e Configuracion de opciones

F2 / < * Revisi6n de APIs a publicar
\ Personalizar 3. Personalizacién de herramientas
=\ ‘ G e Personalizacion grafica
b e Personalizacion de flujos, ambientes y planes
| * Personalizacion de vista de API
k'\ LN LR, N \
anitii 4. Entrega
AN F3/ » Definicién de roles
510\ \ J ﬁ}" Entregar e Entrega de administracion técnica
N N * Acompafnamiento en el ciclo de vida de las AP|
(i "z ttl “', A\ | ..\
~_ “*No'se incluyedisefo grafico | |\| |

- - .
A W : : \‘
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K::..-r}” DELO DE ARQUITECTU RA IDEAL STATE nales ® APl Gatewa APl Gateway API Developer

Dominios Integracion

Resultado

Security &

IdentltYMa”aY' :

s

| 1 1 | [ 1 | | !
: Business : Business | Business | Business l ! Business | Business | Business | Business E
«.Domain A - Domain B ' DomainC ' DomainD ./ ' DomainA ' DomainB ' DomainC ' DomainD ,

* Seguridad y Acceso estandar a las AP Seguridad
* Manejo del ciclo de vida de las API
* Documentacion Dinamica

« Ambientes de Produccién y Sandbox Sistemas Centrales BASES DE DATOS
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IBM AP| Connect

Ranking de IBM: Lider en 2024, IBM API Connect reconocido en el Ranking 2024 de Gartner Critical Ranking de solucién mas fuerte de
por novena vez consecutiva. Capabilities para Gestion de APlIs. oferta y estrategia

Figure 1: Magic Quadrant for APl Management Strong
’ ’ ’ CaSOS de uso Rank Challengers Contenders Performers Leaders
Stronger
Habilitacién de Gestiona el consumo y la creacion de APIs de |A: controla, i
. . ces s protege y supervisa el acceso a recursos clave como los #1 Software AG (=) 1BM (-
Inteligencia Artificial LLMs MuleSoft (- )
Mobile/Web Back-End Gestiona APIs para apps moviles y web con seguridady 41 Google () “XWaY
APls control, incluyendo patrones BFF. SRR
Integra aplicaciones, servicios y negocios con APIs e
Integracion usando APIs | seguras y controladas, incluyendo SaaS como Salesforce, #1
Workday y SAP
« Broadcom
.. L . Gestiona y gobierna APls internas para compartir datos | Kong o
Administracion interna ygobierna Ar P partir ¢ ’ Red Hat @ *" %) Microsof
fomentar la reutilizacion y potenciar la colaboracion entre #3
de API . Tyk Technologies - 5 TIBCO Software
equipos.
2 s Gestiona APIs externas que permiten a clientesy terceros
2 Habilitar productos con : ) , . .,
e APIs crear aplicaciones, con facil adopcion para #1
= desarrolladores y métricas para el negocio. Weaker
3 current
COMPLETENESS OF VISION As of October 2024 garl:er, Inc Administracién Ges‘“ona multlples APl gateways para habllltar estrateglas 43 offering
artner . . ..
distribuida de API hibridas y multicloud con un enfoque moderno y eficiente. Weaker strategy B Stronger strategy
Source: Gartner Magic Quadrant: APl Management, 2024 Source: The Forrester Wave: APl Management

Solutions, Q3 2024

Indigo Design Award G G G G G
2024 Agency Winner ¥ STRHT“‘S Momentum
Gold Winner in UX, v 2023 ' N Leader Leader Leader Leader Leader
Interface & Navigation N L * ' WINTER Mid-Market Small Business Enterprise WINTER

<

<


https://www.ibm.com/account/reg/us-en/signup?formid=urx-53258
https://www.ibm.com/account/reg/us-en/signup?formid=urx-53258
https://www.ibm.com/account/reg/signup?formid=urx-35095
https://www.ibm.com/account/reg/signup?formid=urx-35095

<JAVANES> ‘fﬂ} IAVANES ()

Oi¢)
SOLUTIONS Nl SOLUTIONS v/

Crear

Crear automaticamente APIs para exponer datos,
microservicios, aplicaciones empresariales y servicios
SaaS utilizando estandares abiertos.

IBM APl Connect

Administrar
Organizar, publicary analizar rapidamente cualquier/API

durante todo su ciclo de vida, desde el diseno hasta su
retiro.

Asegurar

Aplicar facilmente politicas integradasy extensibles
para proteger, controlary mediar la entrega/de APl que
protegen los datos y los.activos comerciales.

& © ©

IBM APl Connect te impulsa a la innovacion digital al conectar
de forma segura y sin fricciones sus datos y aplicaciones a

, : : : : Socializar
traves de APIs, en cualquier ecosistema de aplicaciones.

Permitir a los'desarrolladores de aplicaciones explorary
consumir sus’/APlI mediante portales de autoservicio
con tu marca.

®)
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Moderno y Nativo en Nube: <JAVANES:

Escalable y construido para uso multi-nube o hibrido

Experiencia de desarrolladores
optimizada para la creacion, pruebas,
despliegues de las APIs y la integracion

CLI & APIs Local Toolkit YAML
con automatizacion de procesos como
API Connect: Managed, Cloud, and On-prem DevOps
N\
O v
O .0

A

Manager Analytics
Control centralizado para crear, @adninistrar,
socializar y analizar las APIs y’su-eieto/de
vida

Cloud 2 On-prem

Cloud 1

———————————————————————————————————————————————————————

Se puede/implementar en‘cualquier lugar
donde los/datos ylas aplicaciones/vivan

API Gateway APl Gateway

£ 55




Demo

Crear




Demo

Administrar

I8M API Connect

Gateway

Output

ar
]
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Demo

Asegurar

Sandbox

Analytics

) assembly-function-call

@) assembly-function-call

JuUlauio sS4 > JialiOn. < > Udialic P

Transaction ID:22823520




Demo

Socializar

API Developer Portal

Sign 1n

Sign in with Production Catalog User Registry
Username

bankcorp

Enter your API Developer Portal username.

Password

Enter the password that accompanies your
uscrname

Forgot password?

Don’'t have an account? Sign up

Continue with

© Acme LDAP

G Google

© admin

Contacl

l'erms and Conditions

Privacy Policy
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Gracias

Pensilvania No. 4, Oficina 225, Col. Napoles,
Alc. Benito Juarez, C.P. 03810, Ciudad de Meéxico

+52 (55) 5335 1976

Javanes se refiere a Javanes Solutions S.A. de C.V.

Javanes presta servicios profesionales de consultoria, referentes a: Integracion y modernizacion de aplicaciones, cloud, midleware, automatizacion, DevOps y digitalizacion de usuarios a
clientes publicos y privados en un amplio niumero de sectores. Javanes cuenta con capacidad de atencion en sitio en Ciudad de México, Zona Metropilitana, Estado de México, Morelos,

[N 4

Puebla, Bajio, o de manera remota a toda la Republica Mexicana y Latinoamerica.

La informacion contenida en el presente documento es de caracter confidencial y esta prohibida su reproduccion salvo con autorizacion por escrito de Javanes.



¢ Que es una API?

API significa “interfaz de programacion de aplicaciones”. En el contexto de las APls, la
palabra aplicacion se refiere a cualquier software con una funcionalidad. La interfaz puede
considerarse como un contrato de servicio entre dos aplicaciones.

Las APl son un medio simplificado para conectar su propia infraestructura a traves del
desarrollo de aplicaciones nativas de la nube, pero también le permiten compartir sus
datos con clientes y otros usuarios externos.

Permiten que los productos o servicios de sus clientes sean facilmente consumidos por
sus clientes y socios. Y debido a que las APl permiten tanto el comercio como el
Intercambio de informacion, se han vuelto tan esenciales como los sitios web.

API

APIs management
Backend systems system




	Caratula
	Slide 1: Gobierno de  API’s

	APIs
	Slide 2: Principales tendencias respecto  a las API’s
	Slide 3: ¿Cuáles son los principales riesgos de estas tendencias?
	Slide 4: Las APIs están transformando los Negocios de todas las industrias
	Slide 5: ¿Qué problemas resuelve el Gobierno de API en este contexto?

	Gobierno de APIs
	Slide 6: Ciclo de vida de las APIs
	Slide 7: Solución: Gobierno de APIs
	Slide 8: Resultado
	Slide 9: Estrategias líderes en gestión de APIs

	Demo
	Slide 10: IBM API Connect
	Slide 11: Moderno y Nativo en Nube:  Escalable y construido para uso multi-nube o híbrido
	Slide 12: Demo
	Slide 13: Demo
	Slide 14: Demo
	Slide 15: Demo
	Slide 16
	Slide 17: ¿Que es una API?


